
 

 

专题：智能通信技术 

全双工无线通信系统的智能安全中继选择策略 
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摘  要：全双工技术理论上可以使频谱效率提升一倍，将其应用于双向中继系统，能进一步提升系统的频谱

效率。考虑残余自干扰与信道环境，以安全容量最大化为目标进行中继选择，将该选择优化问题建模为多分

类问题，提出了一种基于卷积神经网络（CNN）的智能中继选择策略。在设计分类模型时利用 CNN 提取信道

的空间相关性，设置卷积核的维度与中继数目相关，为了保留输入特征的矩阵特性未使用池化层。仿真结果

表明，在降低计算复杂度和减少反馈开销的情况下，基于 CNN 的分类器具有更高的分类准确率，能获得与传

统最优中继选择方案一致的安全容量。 
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1  引言 

作为可同时同频完成信息收发的传输方式，

全双工技术打破了半双工用户依赖正交的时隙或

频率对信息传输造成的限制，提升了频谱效率。

然而由于全双工引入的残留自干扰的存在，使其

频谱效率提升能力受到影响。依靠有效的自干扰

消除技术，将全双工技术应用于双向多中继窃听

系统，可进一步提升系统的安全性。 

机器学习作为一种能快速处理分析数据并实

时做出决策的技术手段，已在自然语言处理、计

算机视觉、数据挖掘等领域取得突出的研究成果

及良好的实际应用效果。为满足未来通信网络提

出的高速率、高可靠及低时延的性能要求，国内

外学者及研究机构开始逐步探索将新兴的机器学

习技术应用于无线通信系统中，该应用不单可解

决传统方案中存在的计算复杂度高、反馈量大等

棘手问题，目前在异构网络、无线传感网络与

蜂窝网络领域取得的研究成果已展现机器学习

技术应用于无线通信中的广阔前景与实际的应

用价值。 

机器学习在全双工中继选择中的应用研究主

要有：参考文献[1-7]针对全双工半双工与全双工

中继系统和中继选择策略做出了研究，给出了最

大化系统安全容量的中继选择方案。参考文献[5]

针对双向全双工中继系统提出了基于安全中断概

率的最优中继选择策略，参考文献[8]结合存在智

能移动终端的 5G 网络特点与性能要求，主要概述

了支持向量机（SVM）、k 近邻（kNN）、聚类

（k-means）等传统机器学习算法在异构网络、大

规模 MIMO、D2D 通信等场景中的现有成果与未

来可能的应用方向。参考文献[9-10]基于传统监督

分类算法完成发射端天线选择，参考文献[12-14]

在此基础上进一步引入深度神经网络提升天线选

择获得的性能。其中，参考文献[9]利用 kNN 和

SVM 实现点对点 MIMO 系统下的多根发射天线

选择，并以误比特率（BER）为性能指标与传统

的最大化最小特征值的数学优化方案进行对比。

进而，参考文献[12]在参考文献[9]的基础上引入

深度神经网络，首次尝试将深度学习技术应用于

MIMO 系统的天线选择过程中，最终获得优于参

考文献[9]的系统性能。随着安全意识的增强，将

参考文献[9]中的点对点 MIMO 系统模型扩展到

MIMO 窃听系统[11]，进而参考文献[10]基于 SVM

和朴素贝叶斯提出了两种可应用于全部信道状态

已知和仅主链路信道状态已知通信场景的发射端

天线选择方案。 

本文针对全双工双向中继系统，研究了基于

CNN 的全双工双向中继系统的安全中继选择策

略，考虑残留自干扰对中继选择造成的影响，以

系统安全容量最大化为目标，设计智能中继传输

策略，提升系统安全容量。 

2  全双工双向中继系统模型 

2.1  系统模型的建立 

全双工双向多中继系统模型[6]如图 1 所示，

系统中包括两个全双工源节点 S1和 S2、N 个全双

工双向中继节点及一个半双工非法窃听节点 Eve。

其中，除 Eve 配备单根天线外，其余节点均配备

两根天线。中继工作于放大转发（AF）模式，Eve

为被动窃听节点，不会主动发送任何信号，只能

被动窃听两源及各中继发送的无线信号。由于节

点发射功率、信道衰落及节点间距离等因素的影

响，两源端 S1 和 S2 未在对方通信范围内，两者间

的信息交换只能经中继节点进行放大并转发后完

成。系统采用多个中继进行协作通信，同时考虑

无线资源的限制，从多个协作中继中选择一个最

优中继辅助完成两源节点间的有效信息交换，并

防止由于非法节点的窃取行为而造成有效信息泄

露，以增强系统的安全性。 

在上述双向通信系统中，假设全部信道状态

信息（CSI）均已知，而且各节点间的信道服从独 
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图 1 全双工双向多协作中继的系统模型 

立同分布（independently identically distribution，

i.i.d）的瑞利平坦衰落，将系统中节点 a 与节点 b
间的信道传输系数 1 2( , { , , ,Eve})ab nh a b S S R∈ 建模

为服从均值为 0，方差为 2
abσ 的复高斯分布，即

2h CN(0, )ab abσ∼ 。由于全双工节点可同时同频收

发信号，则假设上下行的无线信道满足互易性，

在同一时隙内相反方向的信道传输系数相同，即

=ab bah h ，同时接收端的噪声服从均值为 0，方差

为 2σ 高斯分布。除此之外，考虑残余自干扰的存

在，并将残余自干扰信号的瞬时功率视为确定的

标量参数，即 j 1 2CN(0, ), , ,j nI j S S RΩ =∼ 。 

假定在时隙 t，两源 S1和 S2 分别向中继发送

待交换信号
1Sx t（）和

2Sx t（），中继 Rn 在接收 t 时

隙信号的同时将（t−1）时隙的接收信号放大转

发至 S1 和 S2。源和中继的发射信号功率分别表

示为 SP 和 RP ，则 t 时隙 S1、S2 和 Rn 处的接收信

号模型为： 

1 1 1 1 1

2 2 2 2 2

n 1 1 2 2

( ) ( )+ ( ) ( )

( ) ( )+ ( ) ( )

( ) ( ) ( )+

( ) ( )

n n

n n

n n

n n n
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P I x t n t
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= +
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+

（1） 

其中， 0 1 2( ) ~ CN(0, )( { , , ,Eve})j nn t N j S S R∈ 为各

接收节点 j 处的加性高斯白噪声。根据 AF 协议，

时隙 t 在 Rn处转发的信号与前一个时隙的接收信

号有关，则 ( )
nRx t 被表示为： 

 ( ) ( 1)
n nR Rx t y tβ= −  （2） 

β 为中继 AF 传输模式下的信号放大系数，

然后将式（2）代入式（1）可得： 
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  （3） 

由于两源已知全部 CSI，则可消除式（3）中

所包含的自身发射信号，经信号消除后 S1与 S2 处

的接收信号可分别简化为式（4）： 

1 2 21

1

1 1 1 1

( ) ( ) ( 1) ( 1)+

( ) ( 1) ( 1)

( ) ( ) ( 1) ( )

S n n

n n n

n n

S R S R S R S
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  （4） 

同时，窃听节点可同时接收到来自两源及中

继的发送信息，表示为： 

1 1 2 2
( ) ( ) ( ) ( ) ( )

( ) ( ) ( )
n n

E S S E S S S E S

R R E R E

y t P h t x t P h t x t

P h t x t n t

= + +

+
 （5） 

已得到各节点的接收信号模型，根据式（4）

可知，源节点 S1 和 S2 接收信号的信干噪比

（SINR）为： 

1 2

1

2 1 2

2 22

2 22 2
0 0

n n

n n n

S R S BR S RM
S

R R S R R S S R S R

P P h h
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（6） 
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同理，根据式（5）可知，窃听 Eve 的接收信

号是两源的发射信号与中继放大并转发信号的叠

加，Eve 从中继处接收的无线信号中包含两源前

一时隙的发射信号，在计算 Eve 处 SINR 时将非

当前时隙的用户信号直接作为当前时刻的干扰，

则窃听节点 Eve 接收信号相对于源 S1和 S2发射信

息的信干噪比分别表示为： 

 1

1

2

2

22

0k

S S EE
S

S S E R R E

P h

P h P h N
γ =

+ +
 （8） 

 2
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针对上述全双工系统模型，至此已得到系统

中各节点的接收信号及接收信干噪比模型。 
2.2  基于 CNN 的智能中继选择策略 

传统的最优中继选择策略[5]通过遍历搜索所

有可能中继的方式获得最终的中继选择结果，因

此该方案具有较高的计算复杂度。为满足用户对

传输实时性的要求，将传统的组合优化问题转化

为多分类问题。首先生成描述信道特征与所选定

的最优中继对应的数据集，然后构建基于 CNN 的

多分类神经模型以快速解决多分类问题。相对于

半双工单向场景，全双工双向系统的中继选择方

案需考虑残余自干扰及双向通信模式带来的影

响。接下来，将重点描述训练集中实数特征的生

成及标签的确定过程，然后构建并训练基于 CNN

的多分类模型以解决日益复杂的最优中继选择优

化问题。 
2.2.1  生成数据集 

数据集的生成过程主要包括选择实数特征及

确定声明样本标签的准则，将分为以下 3 个步骤

执行：提取实数特征，选定关键绩效指标（KPI），

声明各样本标签。 

（1）提取实数特征 

算法将无线信道系数、平均信噪比与残余自

干扰作为无线信道参数，并将上述信道参数生成

实数特征向量作为神经网络分类模型的输入特

征。算法中首选信道系数模的平方作为特征向量

的重要组成成分，从全部信道状态信息中获得如

式（10）所示的长度为 1×5N 的实数特征，则第

m 个信道样本的第一维实数特征如下： 
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"

 （10） 

另外，为了消除平均信噪比变化对中继选择

产生的影响，相对于半双工系统，算法额外加入

了平均信噪比 mγ（ ）作为第 m 个信道样本的第二维

度实数特征，可表示为： 

 ( ) ( )
2

m mt γ⎡ ⎤= ⎣ ⎦  （11） 

除此之外，全双工用户引入的自干扰（SI）

对中继的最终选择方案影响较大，且目前的自干

扰消除技术可将自干扰抑制到可控范围内，故在

第 m 个样本的特征向量中引入残余自干扰 mO（ ）表

示为： 

 ( ) ( )
3

m mt O⎡ ⎤= ⎣ ⎦  （12） 

本节利用 CNN 提取空间特征的有效性，将第

m 个样本的平均信噪比 ( )
2

mt 和残余自干扰 ( )
3

mt 两类

特征分别重复 N 次，并与信道系数特征 ( )
1

mt 重构

成 1×7N 的实数特征向量 ( )mt 如式（13）所示。 
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由于上述 3 类特征的取值范围不同，为有效

防止特征值差异较大造成训练偏差，分别对第 m 个

样本的第 i 维实数特征 ( )m
it 进行特征归一化处理，

特征 ( )m
it 的第 j 位如式（14）所示。 

( ) ( ) ( )( ) ( ) ( )( )( ) ( ) ( )
ij min / max minm m m m m

ij j j jv t t t t= − −  （14） 

完成归一化后的实数特征向量由 ( )mv 表示，训

练及测试过程将其输入神经网络，然后经维度变

换后可便于 CNN 提取信道的空间特征。重复以上

过程M次，最终生成M个被标记的实数特征样本，

为后续模型训练及验证提供数据集。 

（2）选定 KPI 

为声明已生成特征向量的标签，首先根据无线通

信系统对性能的实际性能要求，确定性能指标作为进

行中继选择的KPI，在后续阶段利用选定的KPI 来声

明所有实数特征的标签，以指示当前通信状态下的最

佳选择动作。针对图 1 中的多中继窃听系统，采用组

合优化问题所选定中继的索引作为该样本对应的类

别标签，其性能指标即系统整体的安全容量。 

（3）声明样本标签 

在特定信道状态下，逐个计算选定每个中继

转发信息时获得的 KPI，然后对比已获得的性能，

从中选择达到最大 KPI 中继的索引，并将该索引

转化为的 one-hot 向量作为本信道样本所生成的

特征向量所对应的标签。依次重复 M 次即可获得

由归一化实数特征与对应标签构成的带标记数据

集。然后将其应用于性能测试阶段，推断出新无

线信道环境中每个信道状态下对应的最优动作与

获得的系统性能。 

2.2.2  构建基于 CNN 的多分类模型 

由于复杂的计算关系，传统的监督分类方法

获得的系统性能较差，因此利用深度神经网络可

以提取数据多维特征的优势，提出了基于 CNN 的

多分类模型，来学习信道特征与标签间的对应关

系。在建模过程中考虑了系统中的残余自干扰强

度及信道平均信噪比等因素的影响，生成式（13）

中的实数特征向量，通过有效地获取信道数据的

空间相关性来提升分类准确性。 

模型首先将维度为 1×7N 的输入特征变换成

7×N 的特征矩阵，观察该特征矩阵可知，每列包

含着每个中继对应的所有相关信道状态信息。受

图像特征提取实现过程的影响，在构建的深度神

经网络中引入 CNN 层来提取矩阵中相邻节点的

空间特性，CNN 层中均采用大小为 7×1 的卷积

核来提取矩阵中每一列的特征，每层 CNN 对应的

卷积核数目已被标注于每层上方。CNN 部分对应

的卷积核数目首先逐步增加提取尽可能多维度的

有效信道特征，继而卷积核数目逐步降低以保留

最有效的分类特征，同时可减少后续全连接部分

参数的数量，降低网络的整体计算复杂度，上述

各层的激活函数均选用ReLU( ) max( ,0)x x= 。 

为保留特征矩阵每列包含的空间特性，在卷

积层后未进行池化操作。然后通过全连接层将矩

阵变换成特征向量，最后通过 softmax ( )⋅ 函数将保

留的有效特征转化为每个类别对应的概率，选择

概率最大的类别作为该输入样本对应的分类结

果。在该多分类模型中，以交叉熵作为损失函数，

继而应用 Adam 算法在训练过程中不断更新模型

中的学习参数，直到模型收敛，以保证模型分类

的准确性。 

3  仿真结果与性能分析 

本节将对所提的基于 CNN 的中继选择策略

进行性能分析，同时将其与传统的基于最优中继

选择策略[5]（传统方法 1）和随机中继选择策略（传
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统方法 2）进行了性能对比。在仿真过程中设定两

源节点与各中继节点等功率发送，且加性高斯白

噪声强度为 N0，则各节点处的接收平均信噪比为

0 0

= S RP P
N N

γ = 。接下来，从第 2.2 节中生成的已标

记的特征向量中随机选取 2×104 个样本作为训练

集，继而选取 1×105 个样本作为验证集，来测试

该分类模型的分类准确率及评估进行中继选择后

系统所获得的安全性能。 

（1）分类准确率 

首先，本文选用准确率来评估已构建多分类

模型的应用效果，准确率是用来衡量全部样本被

正确分类的比例。分类准确率随平均信噪比的变

化曲线如图 2 所示，展示了在包含不同中继的协

作场景中，分类效果随平均信噪比的变化情况。

由图 2 可以看出，当平均信噪比在 0～30 dB 内变化

时，不同中继数目的协作场景中的分类准确率依然

能维持稳定且准确率均高于 97%，说明了最终的中

继选择结果并未随着信噪比的变化而出现分类恶化的

情况，验证了将平均信噪比作为输入特征的有效性。 

 
图 2  分类准确率随平均信噪比的变化曲线 

（2）系统安全性能 

通过改变平均信噪比、自干扰强度及协作中

继数目等信道状况参数获得所提方案在时变信道

环境中的应用效果，并与传统方法 1 和传统方法 2

进行对比分析。 

中继数目不同的协作场景中，系统安全容量

随接收平均信噪比 γ 的变化曲线如图 3 所示，实

验中设置仿真参数残余自干扰功率 20 dB,jI = −  

1 2{ , , }kj S S R∈ 及协作中继数目 N=2、4、8、16。

从图 3 中可看出，在相同中继数目的场景中，基

于深度神经网络的中继选择方案获得的系统安全

容量随 γ 增加而显著增加；除此之外，接收平均

信噪比 γ 相同时，增加中继数目可明显提高系统

整体的安全容量，突显出多中继协作通信所带来

的性能优势。结果表明，当残余自干扰功率一定

时，基于 CNN 的多分类模型可获得逼近传统方

法 1 所获得的系统安全容量，验证了所提出的

CNN分类方案进行中继智能化选择的可行性及合

理性。 

 
图 3  系统安全容量随链路平均信噪比的变化曲线 

均信噪比 γ 一定时，系统安全容量与系统安

全中断概率随残余自干扰强度的变化情况如图 4
所示，仿真实验中设置 γ =15 dB 与安全容量阈值

Cth=1 bit/(s.Hz)。图 4（a）展示了展示出平均信噪

比一定时，提出的分类方案所获得的系统安全容

量随残余自干扰强度的增加而明显降低；图 4（b）

给出了所提出方案获得的安全中断概率随残余自

干扰强度增加而增加的变化曲线。观察图 4 可得，

在中继数 N=2、4、8、16 的场景中，所提的基于

CNN多分类模型的中继选择方案均可获得与传统

方法 1 结果几乎相同的系统安全容量与安全中断
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概率，且系统保密性显著高于传统方法 2。提出的

中继选择方案在残余自干扰强度变化的通信场景中

具备应用的可行性与鲁棒性。 

 
图 4  系统安全性能与残余自干扰强度的关系 

（3）计算复杂度及实时性 

对比已提出方案和传统方法 1 的中继选择复杂

度，根据计算可得两方案完成最优中继选择的复杂

度分别为 ( )O N 和 ( log )O N N ，并在图 5 中展示了

两种方案完成10 000个不同信道状况下最优中继选

择所消耗时间随中继数目的变化曲线。中继选择耗

时随中继数目变化曲线如图 5 所示，图 5 中可看出，

提出的分类方案耗时明显低于传统方法 1，且随着

协作中继数目的增加，两方案的时间差逐渐增加。

由于监督分类模型需提前进行离线训练，则可认为

所提出方案计算复杂度较低的根本原因是将中继选

择过程中复杂的计算操作转移到训练过程。因此，

明显降低中继选择过程中的计算复杂度，以提高系

统对信息传输实时性的要求。 

 
图 5  中继选择耗时随中继数目变化曲线 

4  结束语 

本文针对全双工双向中继窃听系统，提出了

一种基于 CNN 分类的安全中继选择策略。该策略

根据无线信道环境与传统的最优中继选择策略生

成用于训练和测试的被标记的数据集，继而构建

基于 CNN 的多分类模型与模型训练过程，最后将

基于 CNN 分类的安全中继选择策略所获得的性

能与传统方案进行了对比，在获得与传统最优中

继选择方案相同安全容量的基础上，以较低的计

算复杂度验证了智能中继选择策略的有效性与实

时性，并为机器学习等智能化算法解决通信系统

中复杂的优化问题提供了解决思路。 
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